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一、 摘要 

 

隨著網路科技的快速發展，網路安全

威脅也日益增加，例如 DDoS 和 SQL 注

入攻擊 [1] 等。為因應這些挑戰，本研究

利用 CIC-IDS2017 資料集 [2] 訓練一個

自然語言模型，以分辨網路流量中的惡意

攻擊。我們將結合 Wireshark 定期監控網

路封包，經過處理後將資料傳進訓練好的

模型進行判讀。一旦檢測到惡意封包，系

統將立即向管理員發送告警訊息，並提供

惡意流量的來源及相關資訊，以利及時採

取必要的防護措施。我們期望透過一系列

自動化流程能為網路安全領域帶來更有力

的防護支援。 

 

關鍵詞：網路安全、入侵檢測系統、深度
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二、 緣由與目的 

 

隨著網路攻擊手法日益複雜和隱匿，

傳統的網路安全防護措施如防火牆、入侵

檢測系統 [3] 等已經難以有效應對新型態

的網路威脅。尤其是零時差漏洞攻擊這類

利用系統或應用程序未知漏洞進行的攻

擊，對傳統防護手段更是一大挑戰。 

因此，我們期望能透過機器學習和自

然語言處理技術提高網路入侵偵測的效能

和精準度，並彌補傳統入侵檢測系統對動

態隱匿性攻擊檢測能力的不足，以提高對

新型網路攻擊的適應能力。 

 

 

 

三、 研究範圍 

 

本研究使用由加拿大網絡安全研究院

於 2017年釋出的 CIC-IDS2017資料集。這

個資料集被廣泛應用於評估入侵檢測系統

的性能，旨在為研究模擬現實世界中網路

攻擊和正常流量情境的數據。CIC-IDS2017

提供包括良性背景流量以及各類網路攻擊

（如阻斷服務攻擊、暴力破解、惡意程式

等）在內的真實網路流量，並從上述網路

封包中提取 80多個可用於訓練入侵檢測系

統的流量特徵，且對每筆流量預先標記了

攻擊手法或正常流量供研究人員使用。 

資料集真實反映了現實世界中背景流

量不成比例地多於惡意流量的情況。因此

我們將正常和惡意流量的比例調整為一

致，最後將用於實驗的數據隨機排序，以

確保分布平衡，提高模型的準確性和可靠

性。 

 

四、 使用技術方法 

 

本 研 究 利 用 Python 的

SimpleTransformers 套件 [4] 建構一個用

於 分 析 流 量 的 自 然 語 言 模 型 。

SimpleTransformers 支援多種任務和預訓

練自然語言模型，並具備相較於傳統

Transformers 架構更快速訓練及更便利部

署的優勢。我們在相同的參數設置下，評

估 BERT、RoBERTa、ALBERT 等模型對

CIC-IDS2017 資料集的表現，並根據混淆

矩陣、精確率、召回率、ROC曲線及 F1 score

等指標，選擇最適合的模型。目標是確保

模型在 CIC-IDS2017 資料集上的 F1 score

能達到 0.95以上。 
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此 外 ， 我 們 使 用 了 增 量 學 習 

(Incremental Learning) 技術，使模型能夠持

續學習新的攻擊特徵，並應對不斷演變的

攻擊手法。 

 

五、 架構流程 

 

    圖一：研究流程圖 

 

研究流程如圖一，主要分為五步驟： 

(一) 建構高效能的流量分析語言模型 

(二) 利用TShark定期監控並捕獲網路封包 

(三) 使用 CICFlowMeter 對封包進行處理

和特徵提取 

(四) 將特徵與語言模型結合進行分析 

(五) 實作入侵檢測系統（IDS）視窗，發出

警告通知 

 

六、 工具說明 

 

(一) SimpleTransformers - 訓練及預測封包

的預訓練模型 

(二) TShark - 捕獲並解析網路封包 

(三) CICFlowMeter - 從 pcap 檔案提取網

路流量特徵 

(四) CustomTkinter – 實作 IDS 自定義介

面之套件 

(五) Metasploit – 測試實際攻擊虛擬機是

否能夠正常偵測 

 

七、 實驗結果 

 

在成功訓練語言模型並達到 F1 score 

0.99 的表現後，我們進一步進行了系統的

實驗性測試。在實驗環境中，我們架設了

兩台虛擬機，一台用作攻擊機並安裝了 

Metasploit，負責發動網路攻擊；另一台則

作為靶機，用於接收並處理來自攻擊的流

量。靶機配置了 TShark 工具，用來攔截

並擷取封包數據，將其回傳至我們的主機

進行特徵擷取與分析。 

在模型進行特徵擷取並分析封包內容

後，我們的系統能夠有效地辨識出惡意流

量，並及時向管理員發出警報。這次的實

驗不僅驗證了我們模型的精確度與可靠

性，還讓我們更有信心在日後的研究中進

一步提升模型的效能與應用範疇。 
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