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一、 摘要 

 

深度學習應用越來越複雜，用戶開始

將數據和模型委託給雲端。然而，這也帶

來了隱私安全問題。為了解決這一問題，

研究人員提出了一種名為 Sphinx 的在線

深度學習系統。 

Sphinx 結合了同態加密和差分隱私

技術，在無需信任任何第三方的情況下實

現模型的快速訓練和推斷，保護用戶數據

隱私。Sphinx 可用於全連接層和卷積層的

前饋神經網絡，實現高效訓練和實時推

斷。 

 

關鍵詞：隱私保護、線上學習、同態加密、

深度學習。 

 

二、 緣由與目的 

 

    如今神經網路的相關應用已經十分

發達，許多廠商也提供了雲端運算平台給

予需要強大的運算能力，像是 Microsoft 

Azura, Amazon AWS 以 及 Google 

Colabratory 等等知名的雲端運算租用平

台，上述平台均提供了完善的客戶隱私保

護機制。 

    其餘平台也提供運算的支持，但是對

於數據隱私的支持，就要看平台的管理規

範了，即便其他客戶無法存取，但平台方

仍然有可能存取數據，那有沒有一套系統

既可以保有隱私的同時，使用線上提供的

運算平台，這正是本次的研究目的。 

 

三、 研究範圍 

 

(一)、處理深度學習應用日益複雜化所帶

來的挑戰。 

(二)、探討用戶將數據和模型委託給雲端

的情況。 

(三)、分析線上學習服務中訓練和推斷程

序的隱私保護需求。 

(四)、研究如何在不暴露用戶隱私的情況

下，實現模型的快速訓練和實時推斷。 

(五)、使用同態加密技術以保持模型的隱

私性並優化訓練和推斷協議。 

 

四、 使用技術方法 

 

（一）、同態加密 

 
圖一、同態加密示意圖 

 

（二）、卷積神經網路 

 
圖二、卷積神經網路示意圖 

 

五、 架構流程 

 

(一)、模型架構 

 該模型架構包括 CNN 和全連接神經

網路等層，用於處理輸入資料並生成預測

結果。 
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(二)、訓練階段 

 在訓練階段，Sphinx 系統透過模型進

行訓練，同時根據輸出更新模型參數以提

高模型性能。訓練過程使用到梯度下降演

算法、參數更新等。 

 
圖三、訓練階段示意圖 

 

(三)、推理階段 

 在推理階段，Sphinx 系統使用訓練好

的模型對新的輸入資料進行預測或分類。

在推理過程也需要保護使用者資料的隱

私，同時確保模型的預測結果準確性。 

 

(四)、隱私保護 

 Sphinx 系統採用了同態加密的隱私

保護協定，根據訓練和推理階段的特點和

需求進行設計。這些協議結合同態加密技

術，以實現對模型和資料隱私的保護。 

 

六、 進行方式 

 

我們使用 C++來實現 Sphinx 系統。建

立 CNN 的模型，訓練資料集為 MNIST 手

寫數字辨識資料集，在隱私保護使用

Microsoft SEAL 提供的開源同態加密技

術。將 CNN 模型以及隱私保護應用兩者

結合，用以實現 Sphinx 系統。接著建立客

戶端以及伺服器端相互傳送資料，以用來

模擬 Sphinx 系統的實際應用。 

 
圖四、實際應用示意圖 

 

七、 成果 

 

(一)、模型 

 
圖五、訓練次數與準確率 

(二)、伺服器與客戶端傳輸數據訓練模型 

 
圖六、伺服器 

 
圖七、客戶端 
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