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一、 摘要 

 
本專題旨在研發基於 Zabbix 的高效

網路監測及自動修復系統，以提高網路運

營的效率和可靠性。此系統支援監測多種

關鍵設備，包括 Linux、Cisco Router、
Switch 等，並能夠擴展至所有支援 SNMP
協議的網路設備。監測項目包括系統運行

時間、CPU 負載、記憶體使用率、磁碟使

用情況、網路流量，以及各種重要網絡服

務的可用性，並將資訊儲存於 MariaDB。 
此外，我們的系統具備強大的告警機

制，能夠即時通知運營團隊有關任何異常

情況，同時避免了重複性告警的困擾。告

警通知方式支援 E-Mail、Teams、Line 等

主流通訊軟體。最重要的是，我們實現了

自動化修復功能，例如在 DDoS 攻擊發生

時，系統能夠自動將流量導向至備用伺服

器，以確保網路的可用性和安全性，將有

助於組織實現高效的網路管理和故障處

理。 
 

關鍵詞：Zabbix、簡易網路管理通訊協定
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監控系統。 
 
二、 緣由與目的 

 
隨著網路規模的不斷擴大和科技的

迅速進步，網路已經成為我們生活中不可

或缺的一部分。越來越多的服務和業務透

過網際網路來實現，網路已經成為企業運

營的核心。然而，在這個高度依賴網路的

時代，確保網路的高可用性和持續監控變

得至關重要。 
同時資訊安全攻擊技術不斷演變，網

路面臨各種潛在的威脅。因此需要一個強

大且智能的監測和管理系統來應對這些

挑戰。本系統的核心目標是整合多種監測

功能，同時兼容各種不同型號的網路設

備，且能夠即時偵測網路異常並以高效的

自動化方式採取行動。 
這不僅有助於降低因網路服務異常

而造成的業務損失，還能夠提高企業運營

效率，減少管理成本，並加強整個網路生

態系統的安全性。此系統是為了確保網路

能夠持續穩定地支援企業的業務需求而

設計，是維護現代企業營運的重要工具。 
 
三、 研究報告內容 
 
(一) 研究範圍 
1. 監測範圍擴展：將監測範圍擴展至不

同操作系統（如 Linux、Windows）、
網路設備（如 Cisco 路由器）、以及應

用服務（如網頁服務、DNS 服務）。 
2. 告警策略優化： 研究更精確的告警策

略，以減少虛偽警報並提高告警的準

確性。 
3. 自動修復功能：進一步發展自動修復

機制，以涵蓋更多的異常場景和修復

操作。 
(二) 使用技術方法 
1. Zabbix 監測平台：Zabbix 是一個開源

的監測和警報系統，具有卓越的靈活

性和可擴展性。它用於實現資訊的收

集、網路監測、告警管理和數據視覺

化。Zabbix 提供了豐富的模板和插

件，可用於不同種類的監測需求，使

我們能夠全面監控各種設備和服務。 
2. SNMP 協議：簡單網路管理協議

（SNMP）是一個標準的網路監測協

議，用於從各種網路設備中獲取資

訊。我們使用 SNMP 協議來實現從不

同設備和服務中的資訊收集，包括系

統運行時間、網路流量、CPU 負載、
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記憶體使用情況等。 
3. MariaDB：MariaDB 是一個高度穩定和

可擴展的關聯式資料庫管理系統，用

於儲存收集到的監測數據，確保可靠

的資料儲存和可擴展性，並支援高效

的資料檢索和分析。 
4. 自動化腳本：使用自動化腳本來實現

自動修復功能，例如使用 shell 編寫自

動化腳本，以應對不同類型的網路異

常事件。 
(三) 架構流程 
1. 新增監控設備與建立監控模板： 在系

統建置階段，首先要新增監控的設備

和服務，同時建立相應的監控模板。

包括了監測項目的定義、告警閾值和

觸發條件。這一步驟確保了系統能夠

有效地監測多種設備和服務。 
2. 資訊收集：使用 SNMP 協議從各種設

備和服務中收集資訊，這些資訊包含

系統運行時間、CPU 負載、記憶體使

用、磁碟空間、網路流量等。 
3. 資料儲存：監測數據被儲存到MariaDB

資料庫中，以支援後續的數據分析和

查詢。MariaDB 提供了可靠的資料儲

存和高效的數據管理功能，確保資料

的安全性和可擴展性。 
4. 數據呈現：監測數據以視覺化的方式

呈現在儀表板上，來創建互動性強、

易於理解的監測報告。這使運營團隊

能夠即時檢視網路性能和當前狀態。 
5. 告警機制：基於收集到的資訊實施強

大的告警管理機制，當監測數據超出

預定閾值或滿足其他告警條件時，立

即觸發告警通知。告警通知可以通過

E-Mail、Teams、Line 等多種通訊工具

發送給適當的運營人員，以確保即時

響應異常 
6. 自動修復：當系統偵測到異常事件

時，自動修復機制將被啟動。這一步

驟涉及使用 Shell腳本自動執行修復操

作，例如在網路介面流量過高時，自

動導流至備用伺服器。這能夠迅速恢

復正常運作，降低業務中斷時間。 
 

 
(四) 實驗結果 
1. 監測和告警測試：我們成功設定了監

測項目和告警閾值，並模擬了多種異

常情況，包括高流量、CPU 過載等。

系統能夠迅速偵測到這些異常事件

並生成告警通知，通知運營人員採取

必要的行動。 
2. 自動修復測試：進行了自動修復機制

的測試，例如當網路介面流量超過預

定閾值時，系統能夠自動導流至備用

伺服器。這些測試顯示系統能夠有效

地恢復正常運作，降低了業務中斷時

間。 
3. 數據可視化測試：比較設備資訊並透

過儀表板呈現監測數據的視覺化報

告。這使運營團隊能夠輕鬆地監視網

路性能和異常狀態，並采取適當的措

施。 
(五) 結論 
 

一個高效的監控系統能提高運營效

率，及時偵測問題並迅速解決，減少業務

中斷損失。技術挑戰包括大規模設備管

理，兼顧安全，以及告警機制的細微調

整，需要耗費大量時間。自動化修復機制

的設計需要考慮方便性，並根據不同環境

和服務進行調整。未來，我們希望這系統

能適用於企業環境，融入 AI 技術實現異

常預測，並整合 NetFlow 分析，提前預知

問題，提高效率和安全性。 
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