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一、 中文摘要 

 

本專題目標是實作出一個可攜式的網

路傳輸加密裝置，是利用Creator 
XScale-PXA270開發板[1]實現，此開發板

適用於發展可攜式裝置，符合題目可攜式

的訴求。再藉由撰寫自動化程式、驅動程

式[2]與金鑰傳輸程式以及建置所需軟硬體

服務達到目標。此外，在驗證系統的正確

性上將分成三部分來執行：分別是交換金

鑰、安全連線建立和最後的雙方傳輸。在

驗證是否可靠部分，我們使用封包擷取、

分析軟體來查證經由本裝置對外網路的無

線網路封包是否經過加密，以確保系統的

正確性與可靠度。 
 
關鍵詞：加密網路 零設定 交換金鑰 網路

安全 虛擬私有網路 公眾無線網路 可攜

式裝置。 
 

二、 緣由與目的 

 

在今日網路盛行的時代，人與人之間

藉由網路交流己是生活中不可或缺的一部

份。尤其在現今公眾無線網路日漸普及的

情形下，有心人士可以透過簡易的管道擷

取公眾無線網路封包，從中竊取出重要的

隱私資訊。有鑑於此，本組提出一智慧型，

易操作之安全隨身罩(Security Taken with 
Yourself, STY)系統，讓使用者可在不改變

網路設備的前提下，藉由具有加密保護的

安全網路來讓可攜式裝置(例如筆記型電

腦或PDA)做網路存取的服務。 
 

三、 功能與構想 

我們提出零設定(Zero Configuration)
的行動加密裝置 ─「安全隨身罩(Security 
Taken with Yourself, STY)」，讓使用者幾

乎不需任何知識背景、繁雜的手動設定、

改變網路設備的前提下，藉由有加密保護

的安全VPN(Virtual Private Network) [3]通
道讓可攜式裝置(如筆記型電腦或PDA)做
網路存取的服務。 

 
四、 系統軟硬體平台簡述與資源運用 

 
表格 1-使用的軟硬體平台 

 

我們使用Creator XScale-PXA270開發

板，XScale-PXA270 是專為高效能、低功

耗、移動性手持裝置設計之SOC(System On 
Chip)。我們將使用 RJ45 Connector 來與使

用者 PC 建立區域連線，再藉由無線網卡透

過無線網路來建立無線網路下的安全連

線。除硬體平台外，其技術核心尚包含

VPN、VPN 設定自動化、密碼學、NAT、
DHCP、驅動程式與 Web-base 設定。 

 
五、 實作內容簡述 

如下頁圖 1 所示。STY 是成對使用的

簡易裝置，經過交換金鑰(Key)後，使用者

僅需將 PC 與 STY 的一端連線，透過 DHCP
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讓使用者不需設定網路卡即可自動取得 IP，
並藉由 NAT 令內部網路與外部網路溝通。此

外我們提供網頁介面(PHP) [4]的方式來進行

些許的設定，像是 Wireless、有線網路的固

定 IP 或 ADSL 等等的網路環境設定。最後是

將其中一個 STY 裝置裝設於通訊目的端(通
常為有線網路環境)，而另一 STY 裝置則與

可攜式裝置隨身攜帶至其他地方透過網際網

路(公眾無線網路)來建立安全的網路連線。 
 

六、 設計創意 

 

零設定的操作模式和可攜式的便利，對

於不了解網路安全或是 VPN 的使用者，只需

將 STY 隨身攜帶，並於使用時做簡單的接線

動作即可達到安全的網路通訊，尤其是在公

眾無線網路的環境之下，能夠安全的進行網

路存取的動作，提升其使用價值。此外，交

換金鑰的部份只需將兩個 STY 裝置藉由

USB、RJ45 Connector、通用型之輸入輸出

（General Purpose I/O）、或是近距離無線通

訊(Near Field Communication, NFC)等方式來

實現，避免交換金鑰時被人竊取的風險，確

保整個系統是安全無虞的。 
 
七、 衍生應用 

 

本裝置可以應用在許多需要安全傳輸的

資訊交換場合上。例如在校園的公眾無線網

路環境。若校方的基地台與使用者雙方在這

種環境下加裝STY，將封包經由 
VPN技術加密來保護資料，避免帳密被他人

竊取的問題。因此STY也可如右上圖2所示，

使用於行動辦公室的應用上(例如、IBM的行

動辦公室)。 
若今天某位員工需長期在公司外部工

作，且必需跟公司內部網路做資料的存取， 

 
 
 
 
 
 
 
 

 
圖2. STY行動辦公概念圖 

也可透過加裝STY來避免封包在外部網路連

線到公司時，資料遭到竊取的風險。因此在

現今社會對商業機密越加重視的情形下，更

彰顯出STY的應用性。 
此外，網路遊戲在全球很多地方都很普

遍，但由於網路遊戲中的虛擬代幣與物品可

依一定的比例來兌換真實的金錢。因此帳密

常常被有心圖利的人士竊取。雖然遊戲廠商

提供多種軟體保護的方法；但顯然效果不

彰。因此若在遊戲伺服器端與玩家電腦之間

如下圖來使用STY，就可以避免帳密的資訊

在傳輸過程被截取到它處的可能性，藉此解

決帳號被盜取的問題。 

 
圖3. STY網路遊戲概念圖 
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圖1.系統概念圖 


