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一、 摘要 

 

近年來，不管在哪裡都可以看到人

們在使用智慧型手機，代表著手機、平

板等等的行動裝置使用越來越普遍，也

包含越來越多使用者的個人資訊和帳戶

資料，相對來說資訊的安全與隱私也越

來越受到關注，每個人都希望擁有隱私，

希望自己的資訊不被窺視。 

現在的人在使用行動裝置時，想要

設置鎖來保護裝置的資料時，都會以裝

置內建的圖形鎖或是密碼鎖來保護個人

隱私。因此我們從圖形鎖和密碼鎖來思

考，有沒有可能有比這兩種方式更安全

的的方法來保護手機。我們想出了用繪

圖的方式來解鎖，以繪圖解鎖跟傳統的

圖形解鎖來比較。由於繪圖比較不容易

被模仿，在於每個人畫出來的圖形差異

也都很大，傳統的圖形解鎖相較於繪圖

解鎖比較容易被破解和模仿。於是我們

認為繪圖解鎖是ㄧ個不錯的方向。 

在這個專題研究中最大的困難在於

如何去判斷設定的圖形和解鎖時畫的圖

形是不是一樣的，研究的方向也包括如

何加強辨識度和判斷軌跡長短、線條粗

細等等會影響到結果的因素。 

 

二、 緣由與目的 

 

為了提高智慧型裝置的安全性，首

先思考了目前大家都在使用的密碼鎖和

圖形鎖，都是使用固定的按鈕或是字母

的排列組合，因為這些方法的密碼組合

有限所以安全性較低且可以經過多次測

試後被破解。因此我們想到另一種解鎖

的方案:如果今天可以設計一個使用簽名

或是繪製出只有自己知道且有意義的圖

形來進行解鎖，一方面可以將密碼的可

能性提升，另一方面繪製圖形也能夠藉

由繪製圖形的習慣辨識出使用者身分。 

不是每個人的行動裝置都擁有指紋

辨識、臉孔辨識等等的新穎的辨識技術，

我們製作這個 app的目的在於使用者的裝

置如果沒有現在的新技術來當安全鎖，

只有內建的密碼鎖、圖形鎖，我們覺得

安全性還是有待加強的。於是我們設計

一個以使用者本身熟悉的圖形或簽名當

做螢幕解鎖的 app。 

 

三、 使用技術與工具 

 

 Gesture Builder 

我們以 Android 4.0以上的版本裡的

Gesture Builder做延伸。 

Gesture Builder 提供新增多筆手勢及

對應的名稱到手勢資料庫，此專題

會以 Gesture Builder的技術和偵測螢

幕是否開啟做結合，並實現繪圖解

鎖的功能。 

 

 Java 

Java 是一種廣泛使用的電腦程式設

計語言，擁有跨平台、物件導向、

泛型程式設計的特性，廣泛應用於

企業級 Web 應用開發和行動應用開

發。 

 

 Android Studio 

 

Android Studio是一個為 Android平 

https://zh.wikipedia.org/wiki/程式設計語言
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https://zh.wikipedia.org/wiki/跨平台
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台開發程式的整合式開發環境。在

Windows、OS X和 Linux平台上均可

執行。 

 

四、 系統架構流程 

 

此專題會先研究如何偵測螢幕狀態，

如果偵測到螢幕由關閉到開啟 (void 

onScreenOn())，則進入繪圖解鎖畫面

(startActivity(GestureActivity.this.getIntent(

)))，接下來就是繪製圖形，進入手勢感

應(繪製 gesture)，如果經過比對後在容許

的誤差值內，即可解鎖進入手機主畫面

(startActivity(Intent(Intent.ACTION_MAIN

)))。 

 

 

 
 

圖1. 系統架構圖 

 

 

 

五、 專題成果 

 

我們這次在這個專題當中，慢慢的

依照我們當初的想法做出來，雖然後面

做出來的功能比較陽春，不過在這個專

題中學到了不少技巧。這次專題中完成

的功能為： 

 

1. 新增手勢並且儲存手勢 

2. 重新命名、刪除手勢名稱 

3. 偵測螢幕狀態(用來判斷是否

要執行解鎖畫面) 

4. 驗正圖形並且進入主畫面 

5. 解鎖畫面不使用可見圖形 
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